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 چکیده

،  ( 5G) های نسل پنجم، رایانش ابری و شبکه ( IoT)  های نوین مانند اینترنت اشیاای و ظهور فناوری های رایانه با افزایش پیچیدگی و مقیاس شبکه 

  افزارهای پیشرفته، حملات روز صفر ه باج ای گسترش یافته است. تهدیدات سایبری مدرن، از جملسابقهسطح حمله در فضای سایبری به طور بی

(Zero-day)  و حملات مبتنی بر تقویت  (APT)های امنیتی سنتی که مبتنی بر امضای  اند. سیستمای پیچیده، پویا و مخرب شده طور فزاینده ، به

به عنوان    (DL)  و یادگیری عمیق   (ML)   اشیناز پیش تعریف شده هستند، اغلب در شناسایی این تهدیدات نوین ناتوانند. در این راستا، یادگیری م

های یادگیری  مند عمیق، به بررسی جامع روش اند. این مقاله با هدف ارائه یک مرور نظام آفرین در حوزه امنیت سایبری ظهور کرده های تحول پارادایم

های شبکه پیچیده مدرن و  پردازد. ابتدا معماری های پیچیده میبینی، تشخیص و مقابله با تهدیدات امنیت سایبری در شبکه ماشین برای پیش 

پایهبندی تهدیدات مرتبط تحلیل میطبقه بر مفاهیم  ارائه  شود. سپس، مروری  امنیت سایبری  با  ای یادگیری ماشین و یادگیری عمیق مرتبط 

بینی  بندی بدافزار، تشخیص ناهنجاری، پیش طبقه ،  (IDS)  های کلیدی از جمله تشخیص نفوذگردد. در ادامه، کاربردهای یادگیری ماشین در حوزه می

پذیری، نیاز  های عمده از قبیل مقیاس گیرد. چالش های جدید مورد بررسی قرار می تهدید و پاسخ خودکار به حادثه، با تأکید بر مطالعات و پژوهش 

تفصیل تحلیل شده و راهکارهای نوین مقابله با آنها  ها به و تفسیرپذیری مدل  (Adversarial Attacks) های با کیفیت، حملات ایذایی به داده

  Edge)  سازی با امنیت لبهشود. همچنین، روندهای آینده شامل نقش یادگیری تقویتی، فدریشن و حریم خصوصی دیفرانسیل و یکپارچه ارائه می 

Security)   می قرار  بحث  نتیجهمورد  ماشین  گیرد.  یادگیری  عظیم  پتانسیل  از  حاکی  کلی  سیستمگیری  ایجاد  پیش در  امنیتی  گیرانه،  های 

 . های فنی، اخلاقی و زیرساختی استپذیر و هوشمند است، در حالی که موفقیت آن مستلزم توجه همزمان به چالش انطباق 

 های پیچیده امنیت سایبری، یادگیری ماشین، یادگیری عمیق، تشخیص نفوذ، بدافزار، شبکه   :کلمات کلیدی

  



 
 
 
 

 12تا   1صفحه   – ( 1404)پاییز  1شماره   –  1دوره 

 

2 

 

 مقدمه   .1

حکومت  اقتصاد،  برای  حیاتی  بستری  به  سایبری  همزمان،  فضای  است.  شده  تبدیل  یکم  و  بیست  قرن  در  اجتماعی  زندگی  و  داری 

های  هایی مانند اینترنت اشیا )با میلیاردها دستگاه متصل(، رایانش ابری چندگانه، شبکهعه پارادایمهای شبکه با توسپیچیدگی زیرساخت

این   .(Conti  et  al. ,  2018)  و فراتر از آن، به طور نمایی افزایش یافته است  (5G)  های نسل پنجم و شبکه  (SDN)  افزارمحورنرم

ها در نقاط مختلف  پذیریبرداری از آسیب راه را برای مهاجمان سایبری برای بهره   پیچیدگی و اتصال بالا، سطح حمله را گسترش داده و

های ناشناخته  پذیریشبکه هموار کرده است. تهدیدات امنیت سایبری به سرعت در حال تکامل هستند. حملات روز صفر که از آسیب 

هایی از  گیر نمونه افزارهای همهشوند و باجتداوم مشخص می کاری وکه با پنهان (APT) کنند، حملات پیشرفته پایدارسوء استفاده می

 . (Sarker et al. , 2020) های پیچیده هستنداین چالش

ها،  ویروسو آنتی  ( Signature-based  IDS)  های تشخیص نفوذ مبتنی بر امضا های سنتی امنیت سایبری، مانند سیستمروش

ها در شناسایی تهدیدات  شده متکی هستند. در حالی که این روشهای مشاهدها فعالیتعمدتاً بر تطبیق الگوهای شناخته شده )امضا( ب

  False)  ها اغلب با نرخ هشدار نادرستشناخته شده مؤثرند، در برابر تهدیدات نوین و ناشناخته ناتوان هستند. همچنین، این سیستم

Positive)  پذیر  کنند. بنابراین، نیاز مبرمی به راهکارهای هوشمند، خودکار و انطباق وپنجه نرم میروزرسانی مداوم دستبالا و نیاز به به

الگوهای مخرب پنهان و پیشها، جریانهای شبکه )ترافیک، لاگوجود دارد که بتوانند از حجم عظیم داده بینی ها( برای شناسایی 

 .حملات قبل از وقوع استفاده کنند 

های با ابعاد بالا و یادگیری الگوهای غیرخطی، های پیچیده از دادهیادگیری ماشین و یادگیری عمیق با قابلیت استخراج خودکار ویژگی

بینی تهدید و حتی  بندی بدافزار، پیشها امکان تشخیص ناهنجاری، طبقهاند. این فناوریپاسخی امیدوارکننده به این نیازها ارائه کرده

هدف این مقاله ارائه یک بررسی   .(Apruzzese  et  al. ,  2023)  کنند کار به حوادث را با دقت و سرعت بالاتر فراهم میپاسخ خود

بینی، تشخیص و مقابله با تهدیدات امنیت ها در کاربرد یادگیری ماشین و یادگیری عمیق برای پیشمند و عمیق از آخرین پیشرفتنظام

های موجود و ارائه دورنمایی از روندهای آینده، به عنوان منبعی  ه است. این مرور با تحلیل چالشهای شبکه پیچیدسایبری در محیط

 . برای محققان و متخصصان این حوزه عمل خواهد کرد 

پردازد. بخش سوم مفاهیم پایه  بندی تهدیدات میهای پیچیده مدرن و طبقهساختار مقاله به شرح زیر است: بخش دوم به بررسی شبکه

های مختلف امنیت سایبری های چهارم تا هفتم به کاربردهای یادگیری ماشین در حوزه کند. بخشدگیری ماشین مرتبط را مرور مییا

کند و در نهایت، بخش دهم  شمارد. بخش نهم روندهای آینده را بررسی میهای کلیدی را برمیاختصاص دارند. بخش هشتم چالش

 .شودبندی ارائه میگیری و جمعنتیجه 
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 بندی تهدیدات سایبری های پیچیده و طبقهشبکه  .2

 های پیچیده مدرنهای شبکهویژگی  .2.1

سلسلهشبکه  ساختارهای  دیگر  امروزی  ابرشبکه های  آنها  نیستند.  ساده  که  پیچیده  (Meta-networks)  های مراتبی  هستند  ای 

 :ها عبارتند ازای این شبکه هترین ویژگیتنند. مهمچندین لایه فناوری و سرویس را در هم می

پارادایمهم • چندین  شبکه   :زیستی  محیطترکیب  سنتی،  شبکههای  عمومی/خصوصی/ترکیبی،  ابری  های  های 

 . واحد стемدر یک اکوسی و میلیاردها دستگاه اینترنت اشیا (SDN/NFV) افزارمحورنرم

که به طور پویا   (نسورها، کاربران نهایی، سIoT  های دستگاه)  های متصلتعداد عظیم گره  :مقیاس و تغییرپذیری •

 .شوندبه شبکه اضافه یا از آن حذف می

پویا و غیرقابل    :پویایی بالا • لبه و تحرک کاربران به شدت  رایانش  ابر،  بر  به دلیل خدمات مبتنی  ترافیک شبکه 

 . بینی استپیش

ها که منجر به افزایش سطح حمله  یشن ها و اپلیکعاملها، سیستمها، پروتکلتنوع گسترده در دستگاه  :ناهمگنی •

 . (Xiao et al. , 2019) شودمی

سازد و زمینه را برای حملات پیشرفته فراهم  آوری داده و تحلیل همبسته را دشوار میها نظارت امنیتی یکپارچه، جمعاین پیچیدگی

 . کند می

 های پیچیده بندی تهدیدات سایبری در شبکهطبقه  .2.2

می را  جنبه   توانتهدیدات  طبقه از  مختلفی  طبقه های  یک  کرد.  استبندی  پیچیدگی  سطح  و  حمله  مرحله  اساس  بر  رایج   بندی 

(Khraisat et al ., 2019) : 

، فیشینگ و (DoS/DDoS)  شده مانند اسکن پورت، حملات انکار سرویس حملات شناخته   :تهدیدات متداول .1

 . مؤثرندهای سنتی اغلب در برابر آنها  بدافزارهای عمومی. سیستم

 : تهدیدات پیچیده و پیشرفته .2

o حملات پیشرفته پایدار  (APT):   مدت و هدفمند که از چندین مرحله )نفوذ اولیه، های طولانیکمین

 . کنندآوری داده، فرار( استفاده میگسترش، استقرار، جمع 

o حملات روز صفر  (Zero-day):  ناشناخته   هایی که برای فروشنده یا عمومپذیریبرداری از آسیب بهره

 .است

o حملات مبتنی رویه  (Fileless  Malware):  شوند و ردپای فایلی  بدافزارهایی که در حافظه اجرا می

 . گذارندبرجا نمی
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o حملات زنجیره تامین  (Supply  Chain):   حمله از طریق به خطر انداختن یک فروشنده یا مؤلفه

 .افزاری معتمدنرم

o های حملات ایذایی علیه مدل  ML  (Adversarial  ML) :  های مدلدستکاری ورودی  ML   برای

 . (Biggio & Roli , 2018) فریب آن و اجتناب از تشخیص

 ده های پیچیهای تهدیدات سنتی و پیشرفته در شبکه: مقایسه ویژگی1جدول 

 ( ... ، روز صفر وAPT) تهدیدات پیشرفته تهدیدات سنتی  ویژگی

 بسیار هدفمند، با تحقیقات دقیق  عمومی، اغلب غیرهدفمند  هدف 

 بسیار بالا، استفاده از چندین تکنیک پایین تا متوسط  پیچیدگی

 کاری بالاها(، پنهانها یا سالبلندمدت )ماه مدت، سریع کوتاه زمان و پایداری 

 ترکیبی از مهندسی اجتماعی، روز صفر، ابزارهای قانونی  های شناخته شده پذیریاغلب از طریق آسیب روش نفوذ 

 ( C&C)  خودکار همراه با هدایت انسانی نسبتاً خودکار  سطح خودکارسازی 

 ر دشوار خیر یا بسیا معمولاً بله  قابلیت تشخیص توسط امضا 

 مفاهیم پایه یادگیری ماشین و یادگیری عمیق در امنیت سایبری   .3

نویسی صریح را ها توانایی یادگیری از داده و بهبود عملکرد بدون برنامهای از هوش مصنوعی است که به سیستم یادگیری ماشین شاخه

 : (Mohammadpour et al., 2022) گیرنددهد. در زمینه امنیت سایبری، سه پارادایم اصلی یادگیری مورد استفاده قرار میمی

دار )مانند ترافیک  ی برچسب مدل بر روی مجموعه داده   :(Supervised  Learning)  یادگیری تحت نظارت •

بندی  های جدید یاد بگیرد. کاربردها: طبقه بینی برچسب دادهبیند تا تابعی برای پیشعادی یا حمله( آموزش می

 . بندیبدافزار، تشخیص نفوذ مبتنی بر طبقه 

های بدون  مدل الگوها و ساختارهای پنهان در داده :(Unsupervised  Learning)  یادگیری بدون نظارت •

 .بندی ترافیک مشکوککند. کاربردها: تشخیص ناهنجاری، خوشهبرچسب را کشف می

با محیط تعامل کرده و بر اساس   (Agent) یک عامل :(Reinforcement  Learning) یادگیری تقویتی •

آموزد. کاربردها: پاسخ  ای برای انجام یک کار )مانند مسدودسازی حمله( مینه پاداش یا تنبیه دریافتی، سیاست بهی

 . خودکار به حادثه، پیکربندی پویای فایروال

عمیق اززیرشاخه  یادگیری  قدرتمند  شبکه  ML  ای  از  که  پنهاناست  لایه  چندین  با  مصنوعی  عصبی    Deep  Neural)  های 

Networks)  های  های خام هستند. معماریمراتبی و پیچیده از دادههای سلسلهر به یادگیری بازنماییها قادکند. این شبکهاستفاده می

 :(Yin et al.,  2017) در امنیت سایبری شامل موارد زیر است  DL کلیدی
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ای مانند تصاویر )مانند نمایش  ای با ساختار شبکبرای پردازش داده  :(CNN)   های عصبی کانولوشنیشبکه •

 .های سری زمانی با ابعاد محلی مناسب هستندر( یا دادهتصویری کد بدافزا

بازگشتیشبکه • داده  : LSTM/GRU  و  (RNN)   های عصبی  پردازش  سری برای  و  متوالی  زمانی  های  های 

های گذشته حفظ ای از ورودی آل هستند، زیرا حافظههای شبکه( ایدههای سیستم یا جریانی فرمان)مانند دنباله

 . کنندمی

فشرده   :(Autoencoders)  ارهاخودرمزگذ • میبرای  استفاده  داده  بازسازی  و  میسازی  و  برای شوند  توانند 

 . تشخیص ناهنجاری )اگر داده بازسازی شده با داده اصلی تفاوت زیادی داشته باشد( مفید باشند 

هم آموزش   اند که در رقابت با از دو شبکه )مولد و تمایزگر( تشکیل شده  :(GANs)  های مولد تخاصمیشبکه •

های آموزشی یا تقویت مدل در  های حمله مصنوعی جهت افزایش مجموعه دادهتوانند برای تولید دادهبینند. میمی

 . برابر حملات ایذایی استفاده شوند

 تشخیص نفوذ و ناهنجاری با یادگیری ماشین   .4

ها به دو دسته کلی مبتنی  IDS .نیت شبکه هستنددر ام  ML  های کاربردیترین حوزهیکی از اصلی  (IDS)  های تشخیص نفوذسیستم 

 ( Anomaly-based)  های مبتنی بر ناهنجاریIDS  شوند. یادگیری ماشین قلب تپندهبر امضا و مبتنی بر ناهنجاری تقسیم می

 .مدرن است

 تشخیص ناهنجاری در ترافیک شبکه .4.1

گیرد. هر انحراف قابل توجه از این الگو به عنوان یک ناهنجاری )و  یشبکه یا سیستم را یاد م  "عادی"در این رویکرد، مدل الگوی رفتار 

 .شود. این روش پتانسیل شناسایی حملات ناشناخته را داردگذاری میاحتمالاً حمله( پرچم

های مبتنی بر  و مدل  Isolation Forest ،One-Class SVM هایی مانندالگوریتم :های کلاسیکالگوریتم  •

های با ابعاد نسبتاً پایین و توزیع ها برای دادهاند. این الگوریتمای استفاده شدهبه طور گسترده  (k-NN  مانند)  فاصله

 . (Chandola et al. , 2009) مشخص مناسب هستند

  DL  هایبرای مدیریت پیچیدگی، حجم و ابعاد بالای ترافیک شبکه مدرن، روش  :رویکردهای یادگیری عمیق •

داده نشان  عنوبرتری  به  مثال،اند.  مدل هاLSTM ان  دنبالهبرای  طولانیسازی  جریانهای  از  شبکه مدت   های 

(NetFlows)  حملات شناسایی  بوده  DDoS  و  مؤثر  پنهان  پورت  اسکن    . (Kim  et  al.,  2021)  اند یا 

عمیق ناهنجاری خودرمزگذارهای  شبکه،  عادی  حالت  از  فشرده  بازنمایی  یک  یادگیری  با  عنوان نیز  به  را  ها 

 . دهندهایی با خطای بازسازی بالا تشخیص مینمونه 
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 بندیتشخیص نفوذ مبتنی بر طبقه  .4.2

شود تا نه تنها حمله را از حالت عادی تشخیص دهد،  بندی چندکلاسه آموزش داده میدر این رویکرد، مدل به عنوان یک مسئله طبقه 

دار با کیفیت بالا  های آموزشی برچسب این امر نیاز به دادهرا نیز مشخص کند.    (DoS  ،Probing  ،R2L  ،U2R  مثلاً )  بلکه نوع حمله

به عنوان معیار برای آموزش و   CSE-CIC-IDS2018  و  CICIDS2017  ،UNSW-NB15  های معیاری ماننددارد. مجموعه داده

مدل چنین  یافتهآزمایش  توسعه  می  .(Sharafaldin  et  al. ,  2018)  اندهایی  نشان  مدلمطالعات  که   ترکیبی های  دهند 

(Ensemble  Methods)  مانند جنگل تصادفی  (Random  Forest)  یا گرادیانت بوستینگ   (Gradient  Boosting)    اغلب

های عصبی عمیق، به ویژه  های تکی دارند. با این حال، شبکه به دلیل کاهش واریانس و افزایش پایداری، عملکرد بهتری نسبت به مدل

های مکانی و زمانی از کنند، برای استخراج همزمان ویژگیاستفاده می (LSTM و CNN ترکیب) های هیبریدیآنهایی که از معماری

 . (Vinayakumar et al., 2019) اندای را گزارش کردههای خام شبکه، نتایج پیشرفتهداده

نادرست نرخ هشدار  این حوزه،  در  اصلی  می  ( False  Positive  Rate)  چالش  که  است  به  بالا  منجر  خستگی تواند 

و استفاده    ( Explainable  AI  for  Cybersecurity)  های تفسیرپذیرتحقیقات فعلی بر روی توسعه مدل  .تحلیلگر امنیتی شود

 . دار متمرکز استهای کاملاً برچسببرای کاهش وابستگی به داده ( Semi-supervised) نظارتیهای یادگیری نیمهاز تکنیک 

 بندی بدافزار با یادگیری عمیقتحلیل و طبقه  .5

تکنیک از  استفاده  با  مداوم  طور  به  بستهبدافزارها  ابهام(Packing)  بندیهای  چندشکلی   (Obfuscation)   سازی،   و 

(Polymorphism)   ،عمیق یادگیری  ویژه  به  ماشین،  یادگیری  کنند.  فرار  امضا  بر  مبتنی  تشخیص  از  تا  تحول هستند  حال  در 

 . دهدویکردی مؤثر برای مقابله با این چالش ارائه میر

 استخراج ویژگی و نمایش بدافزار   .5.1

 .بندی بدافزار، انتخاب نمایش مناسب از فایل اجرایی استکلید موفقیت در طبقه

  های قابل چاپ، هدر فایل تواند شامل استخراج رشته ها بدون اجرای کد. این میاستخراج ویژگی  :تحلیل استاتیک •

PEها ، اطلاعات بخش  (Sections)گراف فراخوانی ،  API    و غیره باشد. نمایش بصری )تبدیل کد باینری به تصویر

 .(Nataraj et al. , 2011) شودپردازش می هاCNN خاکستری( یک روش محبوب است که سپس با

و ثبت رفتار آن )ایجاد فایل، تغییر رجیستری،   (sandbox)   اجرای بدافزار در یک محیط ایزوله  :تحلیل دینامیک •

ای از رویدادها  توانند به عنوان دنباله سپس می  ( Behavioral  Profiles)  های رفتاریارتباطات شبکه(. این داده 

 های عصبی گرافی شبکه  ا به عنوان گراف رفتار توسطتحلیل شوند ی  RNN/LSTM  های مبتنی برمدل  توسط

(GNN) پردازش گردند  (Anderson & Roth, 2018). 
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 های یادگیری عمیق پیشرفته معماری  .5.2

-Two)  ایکنند نقاط قوت تحلیل استاتیک و دینامیک را ترکیب کنند. برای مثال، یک معماری دو شاخههای مدرن سعی میمدل

branch)  ر یک شاخه تصویر باینری را باتواند دمی  CNN  های سیستمی را باپردازش کند و در شاخه دیگر، دنباله فراخوانی  LSTM  

چنین رویکردهایی    . (Huang  &  Stokes ,  2016)  شوند بندی نهایی استفاده میشده برای طبقه های ادغامتحلیل کند؛ سپس ویژگی

های جدید بدافزار با شباهت رفتاری یا ساختاری اند و قادر به شناسایی خانوادهیدهبندی را به میزان قابل توجهی بهبود بخش دقت طبقه 

 . های شناخته شده هستندبه نمونه 

 بینی تهدید و پاسخ خودکار به حادثه پیش  .6

 . کند حرکت می (Adaptive) پذیرانطباق و (Predictive)  بینیپیش انداز امنیت سایبری به سمتفراتر از تشخیص، چشم 

 بینی تهدید با استفاده از تحلیل سری زمانی پیش  .6.1

  بینی سری زمانی های پیش، مدل( Threat Intelligence)  ها و اطلاعات تهدیدهای تاریخی حوادث امنیتی، لاگبا استفاده از داده

اص یا حتی برآورد زمان تا  توانند روندهای آینده حملات، احتمال وقوع یک حادثه خمی  (های پیشرفتهLSTM  یا   Prophet  مانند )

دستانه تخصیص دهد منابع را به طور پیشهای امنیتی امکان میاین به تیم  .(Sun  et  al.,  2020)   بینی کنندحمله بعدی را پیش

 . های امنیتی را در اولویت قرار دهنددهند و وصله

 پاسخ خودکار به حادثه با یادگیری تقویتی  .6.2

تقویتی سیستم پتانس  (RL)  یادگیری  در  تحول  حادثهیل  به  پاسخ  عامل  (IRS)  های  یک  دارد.  محیط می  RL  را  یک  در  تواند 

اقدامات   (یا شناسایی بدافزار  DDoS  مثلاً شروع یک حمله)  شده از شبکه آموزش ببیند تا در برابر حوادث امنیتی مختلفسازی شبیه 

را انتخاب کند تا یک معیار پاداش بلندمدت    (تغییر قوانین فایروال  مهاجم، ایزوله کردن سیستم آلوده،  IP  مانند مسدودسازی)  بهینه

چالش اصلی   .(Sethi  et  al .,  2022)  بودن سرویس و حداقل کردن سطح نفوذ( را به حداکثر برساند )مانند حداکثر کردن در دسترس

ناخواسته )مانند قطع سرویس به کاربران   گرا و تعریف یک تابع پاداش مناسب است که از عواقبدر اینجا طراحی محیط آموزشی واقع

برای مواجهه با فضای حالت بزرگ و پیوسته  ( های عصبی عمیقبا شبکه  RL ترکیب)  Deep  RL قانونی( جلوگیری کند. رویکردهای

 . های واقعی ضروری هستندشبکه 

 های اساسی در کاربرد یادگیری ماشین برای امنیت سایبری چالش  .7

وجود    ML-Based  Cybersecurity  هایای بر سر راه استقرار گسترده و مؤثر سیستمشمگیر، موانع عمدههای چعلیرغم پیشرفت

 :(Apruzzese et al. , 2023) دارد
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 زنی و در دسترس بودن دادهکیفیت، برچسب  .7.1

دار دقیق های برچسب تهیه دادههای آموزشی با کیفیت و نماینده نیاز دارند. در امنیت سایبری، به حجم عظیمی از داده ML هایمدل

های عمومی اغلب قدیمی، نامتعادل )عدم توازن بین بر است. مجموعه دادهبر و زمان)که کدام ترافیک حمله است و از چه نوعی( هزینه

پیشرفته هستند. تکنیک نمونه  تنوع حملات  عادی و حمله( و فاقد  نیمههای  یادگیری  مانند  یادگیری فعالهایی    Active)  نظارتی، 

Learning) و استفاده از GANs های ممکن هستندحلهای مصنوعی راهبرای تولید داده . 

 های یادگیری ماشین حملات ایذایی علیه مدل  .7.2

های  ، مهاجم با ایجاد اغتشاش(Adversarial  Attack)  حمله ایذایی را هدف قرار دهند. در یک  ML  های توانند مدلمهاجمان می

ترافیک شبکه( میکوچک و حساب  در  پکت  یا چند  بدافزار  فایل  در  بایت  تغییر چند  )مثلاً  ورودی  داده  باعث خطای  شده در  تواند 

افزار قانونی(. مقابله با این حملات یک حوزه تحقیقاتی فعال است و شامل  بندی مدل شود )مثلاً تشخیص بدافزار به عنوان نرمطبقه 

های مبتنی دفاع ،(های ایذایی در فرآیند آموزشگنجاندن نمونه)  (Adversarial  Training)  آموزش ایذایی هایی مانندروش

 . (Biggio & Roli, 2018)  شودتر میهای ذاتی مقاومو توسعه مدل بر تشخیص

 پذیری و کارایی در زمان واقعی مقیاس  .7.3

کن است از نظر محاسباتی سنگین باشند و نتوانند در  مم  DL  های پیچیدهکنند. مدلهای مدرن با نرخ ترافیک ترابایتی کار میشبکه 

واقعی تصمیم   (Real-time)  زمان  پرترافیک  مسیرهای  ازدر  استفاده  شامل  راهکارها  کنند.  ویژگی گیری    Feature)  انتخاب 

Selection)، سازیکمّی  (Quantization)  مدل استقرار  سبکمدل،  دستگاه  (Lightweight)  وزنهای  روی  لبهبر   های 

(Edge) افزارهای خاصو استفاده از سخت  ( مانند GPU ،TPU ) است. 

 تفسیرپذیری و اعتماد   .7.4

مدل یک جریان خاص  "چرا"کنند. برای یک تحلیلگر امنیتی، دانستن اینکه عمل می "جعبه سیاه"به عنوان  DL هایبسیاری از مدل

تصمیم بررسی،  برای  است،  زده  علامت  حمله  عنوان  به  نرا  حوزهگیری  است.  حیاتی  سیستم  به  اعتماد  و  ماشین   هایی  یادگیری 

سایبری  امنیت  برای  تکنیک   (XAI  for  Cybersecurity)  تفسیرپذیر  از  و  است  رشد  حال  ماننددر    SHAP  هایی 

(Lundberg & Lee, 2017)  و LIME کند های مدل استفاده میبینیبرای توضیح پیش . 
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 و راهکارهای بالقوه های کلیدی ای از چالش: خلاصه2جدول  

 راهکارهای تحقیقاتی/عملیاتی توصیف  چالش

دار با کیفیت،  کمبود داده برچسب کیفیت و کمیت داده

 ها نامتعادلی کلاس

،  GANs نظارتی، یادگیری فعال، تولید داده مصنوعی بایادگیری نیمه

 ( Federated Learning) اشتراک داده امن 

های  فریب مدل با ورودی حملات ایذایی 

 شده دستکاری

تر،  های ذاتاً مقاومسازی ورودی، استفاده از مدلآموزش ایذایی، خالص

 نظارت بر انحراف 

حجم بالای داده در   نیاز به پردازش پذیری مقیاس

 زمان واقعی 

سازی، استقرار در لبه،  وزن، کمّیهای سبکانتخاب ویژگی، مدل

 دهنده افزارهای شتابسخت

گیری  عدم شفافیت در تصمیم تفسیرپذیری 

 های پیچیده مدل

XAI (SHAP, LIME)های ذاتاً تفسیرپذیرتر در صورت  ، استفاده از مدل

 امکان 

  تغییر مفهوم

(Concept Drift ) 

تغییر رفتار عادی شبکه یا تهدیدات  

 با گذشت زمان 

 ای مدل های کشف تغییر مفهوم، بازآموزی دورهیادگیری آنلاین، مکانیزم

 روروندهای آینده و تحقیقات پیش  .8

های مختلف اجازه به سازمان  FL  :(Federated  Learning  -  FL)  یادگیری فدرال برای امنیت سایبری  •

تواند برای های خام حساس خود آموزش دهند. این امر میگذاری دادهدهد تا یک مدل جهانی را بدون اشتراک می

سازمان بدون نگرانی حریم خصوصی   های متنوع از چندینتر با استفاده از دادههای تشخیص نفوذ قویساخت مدل

 . (Li  et al ., 2020) استفاده شود

،  IoT  هایدستگاه)   با انتقال پردازش به لبه شبکه  :(Intelligent  Edge  Security)  امنیت لبه هوشمند •

بر روی این دستگاهوزن میسبک  ML  های، مدل(هاویگیت ها مستقر شوند تا تشخیص و پاسخ  توانند مستقیماً 

 . پذیر کنندی و با تأخیر کم را امکانموضع

  ML های مدل :(Threat  Intelligence  Platforms)  های اطلاعات تهدیدسازی با سیستمیکپارچه  •

شده  و تولید دانش عملی  (IOCs)  های خطرسازی شاخصهای تهدید، مرتبطتوانند برای تحلیل خودکار گزارشمی

 . دهای غیرساختاریافته استفاده شوناز داده

توانند ساختار گرافی شبکه )اتصالات ها میGNN  :سازی شبکهبرای مدل (GNN) های عصبی گرافی شبکه •

ای مانند حرکت  ها را به طور مستقیم مدل کنند تا حملات پیشرفته ها( و روابط بین موجودیتها، سرویسبین میزبان

 .را در شبکه تشخیص دهند (Lateral Movement) جانبی

در فرآیند   DP  با ادغام  :در آموزش مدل  (Differential  Privacy  -  DP)  دیفرانسیل  حریم خصوصی •

کند،  توان اطمینان حاصل کرد که مدل نهایی اطلاعات مربوط به هیچ نمونه داده فردی را افشا نمی، میML  آموزش

 . های حساس امنیتی بسیار مهم استکه برای کار با داده
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 گیری نتیجه  .9

امنیت   پویا و همیشه در حال تحول است. روش سایبری در شبکهتهدیدات  امروزی، یک چالش  پیچیده و گسترده  های سنتی  های 

امنیتی که مبتنی بر قوانین صلب و امضاهای شناخته شده هستند، به تنهایی برای دفاع در برابر حملات هوشمند و ناشناخته کافی  

اده شد، یادگیری ماشین و یادگیری عمیق پارادایم قدرتمندی را برای مقابله با این  مند نشان دنیستند. همانطور که در این مرور نظام

های های امنیتی، تشخیص ناهنجاریها امکان استخراج خودکار الگوهای پیچیده از حجم عظیم دادهدهند. این فناوریها ارائه میچالش

 . کنندسخ خودکار به حوادث را فراهم میبینی و پابندی دقیق بدافزارهای چندشکل و حتی پیشظریف، طبقه 

ای است که  بندی بدافزار، نویدبخش آیندههای تشخیص نفوذ مبتنی بر ناهنجاری و طبقههایی مانند سیستمکاربردهای موفق در حوزه

انطباق گرا، بلکه پیشهای امنیتی نه تنها واکنشدر آن سیستم ایگیرانه،  های  ن مسیر با چالشپذیر و هوشمند هستند. با این حال، 

ها در برابر حملات ایذایی، نیاز به تفسیرپذیری  پذیری مدلمهمی همراه است. مسائل مربوط به کیفیت و در دسترس بودن داده، آسیب

ار پذیری و کارایی در زمان واقعی، موانعی هستند که باید به طور جدی مورد توجه قربرای ایجاد اعتماد و الزامات سختگیرانه مقیاس 

 . گیرند

سازی با گراف دانش امنیتی، مسیر تحقیقات آینده را ترسیم  روندهای آینده، از جمله یادگیری فدرال، امنیت لبه هوشمند و یکپارچه 

کنند. برای دستیابی به پتانسیل کامل یادگیری ماشین در امنیت سایبری، همکاری نزدیک بین محققان حوزه یادگیری ماشین، می

امنیت   با رویکردی بینسایبری و سازندگان زیرساختمتخصصان  تنها  به قدرت رشته های شبکه ضروری است.  ای و توجه همزمان 

های دفاعی سایبری مقاوم، قابل اعتماد و مؤثر توان سیستم های شبکه واقعی است که میهای عملیاتی محیطها و محدودیتالگوریتم 

 . ی پیش رو ساختبرای عصر دیجیتال پیچیده
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