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 دهیچک

  یشهرها  و   ۵ در تحول صنعت  یمحور  یعنوان روندبه  نیچو بلاک (IoT) ایاش  نترنتی، ا(AI) یهوش مصنوع   ی هایفناور  ییهمگرا

انجام شد، با    ۲۰۲۵ا  ت  ۲۰۱۹  یها سال  نیمنتشرشده ب  اتیاز ادب  کیستماتیمرور س  کیمطالعه    نی هوشمند شناخته شده است. در ا

 Web of Science  ،۸۵ و IEEE Xplore  ،Scopus مانند  ییهاگاهی. از پاکیتمات  ی کمّ  لیو تحل PRISMA استفاده از چارچوب

 + AI + IoT) گانهسه  بیتوجه را دارد، اما ترک  نیشتریب  نیچبلاک  AI+ بیکه ترک  دهدینشان م  جیمقاله مرتبط انتخاب شدند. نتا

بودند. بر اساس    یریپذعملنیداده و ب  تیامن  ،یریپذاسیمق  ،یبرجسته شامل مصرف انرژ  یهادر حال گسترش است. چالش (نیچبلاک

و    ی اجتماع   رشیداده، پذ  تیامن  زه،یتوکن  ی مدل اقتصاد  من،یا  ی: معمار شودیم  شنهادیپ   یمحورپنج  ی راه پژوهشنقشه  ها، افتهی  نیا

هوشمند،    یتوسعه راهکارها  یبرا  نگراو صنعت  رندگانیگمیمحققان، تصم  یبرا  یارزشمند  یمطالعه راهنما  نی. ایدانیم  یعتبارسنجا

 .آوردیفراهم م   داریامن و پا

 یراه پژوهشنقشه ک،یستماتیمرور س ن،یچبلاک  ا،یاش نترنتیا ،یمصنوع  هوش  هوشمند، شهر ،۵ : صنعتها دواژهیکل
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 . مقدمه 1

ها تمرکز دارد.  ماشین، پایداری و هوشمندی سیستم-انسان  همکاری  بر  کند،می  نمایندگی   را  صنعتی  انقلاب   بعدی  نسل   که  ،۵ صنعت

 . [۲و۱]محور، امن و مقاوم باشدتواند زیرساختی ارائه دهد که دادهمی چین و بلاک AI ، IoTهمگرایی 

کند، در حالی که هوش مصنوعی این  گر را فراهم میهای حسآوری حجم عظیمی از داده از دستگاهامکان جمع (IoT)اینترنت اشیا  

شده، اعتماد، یکپارچگی و شفافیت  دن یک دفترکل توزیعآورچین نیز با فراهمبلاک[. 3]کندبینانه پردازش میها را برای تحلیل پیشداده

ونقل، هویت  تواند در شهرهای هوشمند کاربردهای کلیدی در مدیریت انرژی، حمل کند. این ترکیب میدر تبادل داده را تضمین می 

 [. 4-6] ای داشته باشدهای دادهدیجیتال، خدمات عمومی و زیرساخت 

سازی  و نبود مدل اقتصادی پایدار، پیاده IoTهای  پذیری، امنیت دادهنرژی زیاد، پیچیدگی مقیاسبا این حال، موانعی مانند مصرف ا 

گیری ها و جهتسازد. بنابراین، یک مرور سیستماتیک به منظور شناسایی وضعیت فعلی پژوهش، شکافانداز را دشوار میاین چشم

 [.۱۲-۱۰و7]آینده ضروری است

 هدف این مقاله عبارت است از:

 چین.و بلاک AI، IoTبررسی وضعیت فعلی تحقیقات در همگرایی  .1

 های کاربردی. ها و حوزهتحلیل روند انتشار، ترکیب فناوری .2

 ها. ها و فرصتشناسایی چالش .3

 راه پژوهشی جامع برای آینده.ارائه یک نقشه  .4

 

 شناسی . روش2

 چارچوب مروری   2.1

از چارچوب   انتخاب و تحلیل مطالعات را پوشش   PRISMAبرای ساختار این مرور  استفاده شد، که مراحل شناسایی، غربالگری، 

 دهد. می

 های دادهجستجو در پایگاه  2.2

 ،«Industry 5هایی مانند » با کلیدواژه Web of Scienceو   IEEE Xplore، Scopusهای  جستجوی ادبیات علمی در پایگاه

«Smart City»، «Artificial Intelligence»، «IoT»، «Blockchain» « وDigital Twin» انجام شد . 
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 معیارهای شمول و حذف   2.3

همتا    شمول: • داوری  مورد  انگلیسی،  زبان  به  منتشرشده  زمانی   ،(peer-reviewed)مقالات  بازۀ    که  ،۲۰۲۵–۲۰۱۹در 

 اند. چین را بررسی کردهبلاکو  AI، IoT میان از فناوری  دو حداقل

اند، مقالات نظری صرف بدون تحلیل فنی، و مقالاتی که تنها بر یک فناوری  هایی که بررسی همتا نشدهچاپپیش  حذف: •

 تمرکز دارند.

 

 استخراج داده   2.4

 برای هر مقاله موارد زیر استخراج شد: 

 سال انتشار •

 ژورنال •

 و غیره(  ،AI + Blockchain، IoT + Blockchainترکیب فناوری )مثلاً   •

 ونقل، خدمات عمومی و غیره( کاربرد )انرژی، حملحوزه  •

 سازی، نظری، بررسی(نوع مطالعه )تجربی، شبیه •

 شدهها گزارشچالش •

 پیشنهادات برای تحقیقات آینده •

 

 تحلیل داده  2.5

 شمارش مقالات بر حسب سال انتشار، ترکیب فناوری و حوزه کاربرد.  تحلیل کمّی: •

کتاب • همبر :(bibliometric)سنجی  تحلیل  و  انتشار  روند  روش (co-word)کلمات  رسی  از  استفاده  مشابه  با  های 

 .Alaeddini et al. [1]مطالعات پیشین مانند 

برای شناسایی موضوعات کلیدی و شکافکدگذاری چالش  تحلیل تماتیک:  • پیشنهادی  و موضوعات  در  ها  پژوهشی  های 

 ادبیات.
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 . نتایج 3

 روند انتشار و ترکیب فناوری  3.1

 دهد: اند. تحلیل کمّی نشان میشدهنهایی مقاله  ۸5 ،(PRISMA)پس از فرایند غربالگری مطابق  

 جدول روند انتشار سالانه  .1جدول

 هارفرنس درصد تقریباً تعداد مقاله سال

2019 ~4 ~4.7% [1], [2], [6] 

2020 ~9 ~10.6% [1], [6], [8] 

2021 ~23 ~27% [1], [2], [5], [6] 

2022 ~28 ~32.9% [1], [2], [5] 

2023 ~16 ~18.8% [1], [5], [9] 

2024 ~5 ~5.9% [2], [4], [9] 

 مقاله استخراج شده است. ۸۵ها بر اساس مرور سیستماتیک داده

 ها: در ترکیب فناوری

 هاجدول ترکیب فناوری  .2جدول

 هارفرنس درصد تقریبی ترکیب فناوری 

AI + Blockchain ~45% [1], [2], [6] 

IoT + Blockchain ~35-40% [6], [7], [8] 

AI + IoT ~30 [2], [5] 

AI + IoT + Blockchain  (سه)[5] ,[3] ,[2] %15-10~ گانه 

 

 گانه در حال افزایش است. چین غالب است، اما توجه به ترکیب سه بلاک  AI+دهد که اگرچه ترکیب این توزیع نشان می
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 های تماتیک های کاربردی و چالشحوزه  3.2

 های زیر فعالیت دارند: دهد مقالات عمدتاً در حوزهها و پیشنهادات( نشان میاساس کدگذاری چالشتحلیل تماتیک )بر 

 هاهای کاربردی و چالشجدول حوزه  .3جدول

مقالات  حوزه کاربردی تعداد 

 تقریبی 

 هارفرنس شدههای اصلی گزارشچالش

 ,[6] ,[2] چین، طراحی بازار توکنیزه بلاکمصرف انرژی  25–20~ مدیریت انرژی و شبکه هوشمند

[7] 

 ,[5] ,[4] حریم خصوصی داده، شفافیت، مشارکت شهروندی 20–15~ حاکمیت شهری و خدمات عمومی

[9] 

 ( شهری  دیجیتال   Digitalدوقلو 

Twin) 

بهعملبین 15–12~ زیاد،  داده  مدیریت  رسانی  روزپذیری، 

 ایلحظه 

[4], [5] 

سبک 14–12~ تبادل داده و   IoTامنیت   یکپارچگی  رمزنگاری  تراکنش،  تأخیر  وزن، 

 داده

[3], [6], 

[8] 

تعاملی  و  هوشمند  تولید 
(Industry 5) 

انسان 10–6~ خودبهینه -تعامل  سازی،  ماشین، 

 گیری هوشمند تصمیم

[1], [2], 

[6] 

 ,[7] ,[4] اجتماعی، مدل اقتصادیچارچوب قانونی، اعتماد  8–5~ گذاری و اعتمادپذیرش، سیاست

[9] 

 

ها، و نبود  پذیری پلتفرمعملپذیری، مصرف انرژی، امنیت داده، بیناند: مقیاسهای مشترک بسیاری از مقالات شامل موارد زیرچالش

 مدل اقتصادی پایدار. 

 مطالعات برجسته نمونه  3.3

 اند:داشتهطور مکرر در مرور ما نقش چند مقاله کلیدی که به

• Athena Research & Innovation Center، «Machine Learning for Blockchain and IoT Systems 

in Smart Cities: A Survey»چین و  ؛ این مقاله ترکیب یادگیری ماشین، بلاکIoT های  را بررسی کرده و چالش

 [. ۲کند ]پذیری را تشریح میامنیتی و مقیاس

• Sacoto-Cabrera et al.، «IoT, AI, and Digital Twins in Smart Cities: A Systematic Review»  ؛

 [. ۵پذیری تأکید دارد ]عملهای بینبر دوقلوهای دیجیتال شهری و چالش

• Ghader  و »Ghaderی   Navigating the future of smart cities: Addressing IoT challengesی، 

through blockchain solutions»های  چینی را برای حل چالشرچوبی بلاک؛ چاIoT   در شهرهای هوشمند پیشنهاد

 [. 3دهد ]می
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• Atlam et al., «A Review of Blockchain in Internet of Things and AI»  ،؛ به بررسی ملاحظات امنیتی

 [. 6پردازد ]می AIچین با و چگونگی ترکیب بلاک IoTمحدودیت منابع دستگاه  

نویسندگان ملی Sustainabilityدر    مقاله سیستماتیک •  … ,Artificial Internet of Thingsدانشگاهی، »توسط 

Digital Twin،   وBlockchain»  ؛ این بررسی به نقش ترکیبیIoT، Twin چین در پایداری شهری دیجیتال و بلاک

 [. 4پردازد ]می

 

 . مقایسه با مطالعات پیشین 4

 اند از: مقایسه با مرور ما عبارتبرخی از مطالعات پیشین قابل 

چین در شهرهای هوشمند  و بلاک AI، تمرکز اصلی بر ترکیب  (2023و همکاران ) Alaeddiniسنجی  در بررسی کتاب •

چین را بلاک  AI + IoT+گانه [. در مقابل، مرور حاضر ترکیب سه ۱کمتر بررسی شده است ] IoTبوده است، در حالی که 

 کند. راه پیشنهاد میدهد و آن را در نقشهپوشش می

چین در امنیت دارد و نقش بلاک IoTتأکید زیادی بر معماری یادگیری ماشین در  Athena Research (2024)مرور   •

ایم که در بسیاری از مطالعات قبلی کمتر دیده شده  ها مدل اقتصادی توکنیزه را اضافه کردههای آن[؛ ما بر اساس چالش۲]

 است.

• Sacoto-Cabrera et al. (2025) هایی مانند عدم وجود شواهد تجربی در استفاده از دوقلو دیجیتال،  چالشIoT   و

AI دهد. رچوب اعتبارسنجی میدانی پوشش میراه ما این شکاف را با پیشنهاد یک چا [؛ نقشه۵اند ]را بیان کرده 

• Ghader  ی& Ghader  های تبادل امن داده  تواند چالشچین میاند که بلاکنشان داده  (2025) یIoT   را حل کند

 تری داشته باشد.کنیم تا عملکرد هوشمندانهتقویت می AI[؛ ما این چارچوب را با افزودن لایه 3]

• Atlam et al. (2020) چین در  مروری بر ملاحظات فنی بلاکIoT   وAI روز ها را به[؛ ما تحلیل چالش6اند ]داشته

 ایم. راه پژوهشی را اضافه کردهکرده و پیشنهاد توکنیزاسیون و نقشه 
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 راه پژوهشی پیشنهادی. نقشه5

 :شودراه پژوهشی زیر ارائه میبر اساس تحلیل نتایج و مقایسه با مطالعات پیشین، نقشه

 راه پژوهشیجدول نقشه  .4جدول

خروجی   فعالیت پیشنهادی  هدف محور پژوهشی  هارفرنس

 شدهبینیپیش

بازه 

 زمانی

[2], [6], 

[9],[16],[18] 
ایمن  معماری 

 ترکیبی

زیرساخت   طراحی 

 + AI + IoTترکیب  

Blockchain  و امن 

 پذیر مقیاس

معماری  شبیه  سازی 

چندلایه )دستگاه، لبه،  

  + چین(،  بلاکابَر 

 سازی اولیه نمونه 

 

عملیاتی  چارچوب 

 معماری امن

۱–3 

 سال

[3], [6], 

[8],[17],[20],[21] 
و  داده  امنیت 

 حریم خصوصی 

داده  از  های  حفاظت 

IoT   سیستم در 

 ترکیبی

الگوریتم های  توسعه 

سبک وزن، رمزنگاری 

حاکمیت  چارچوب 

 چینداده در بلاک

 

تبادل   امن  پروتکل 

 داده

۱–4 

 سال

اقتصادی  [19],[15],[7] ,[2] مدل 

 توکنیزه

ایجاد بازار داده یا انرژی 

مکانیسم   با 

 توکنیزاسیون 

مدل   توکن،  طراحی 

مشارکت   تشویقی، 

 کاربران

 

تبادل   پلتفرم 

 توکنیزه 

۲–۵ 

 سال

اجتماعی  [13],[9] ,[5] ,[4] پذیرش 

 گذاریو سیاست

ایجاد   و  اعتماد  افزایش 

 چارچوب قانونی

و  سیاستکارگاه   گذار 

نظرسنجی  ذی نفعان، 

پیشنهاد   عمومی، 

 سیاست

 

و   قانونی  چارچوب 

برای  سیاستی 

 سازی پیاده

۱–۵ 

 سال

[2], [3], 

[5],[14],[20],[22] 
اعتبارسنجی 

 میدانی )پایلوت(

در   راهکار  آزمایش 

 مقیاس واقعی 

پایلوت   پروژه  اجرای 

صنعتی،   یا  شهری 

آوری جمع 

و  شاخص فنی  های 

 اجتماعی

عملکرد،  گزارش 

 ها و راهکارها چالش

3–7 

 سال
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 . بحث ۶

بلاک AI، IoTهمگرایی   تحول و  ظرفیت  یک  برای صنعتچین    فنی،   هایچالش  اما  کند،می  فراهم  هوشمند  شهرهای  و  ۵ آفرین 

و نبود مدل اقتصادی   IoT  هایداده  امنیت  پذیری،مقیاس  هایپیچیدگی  چین،بلاک  انرژی  مصرف.  هستند  چشمگیر  سازمانی  و  اقتصادی

راه پیشنهادی ما مسیر روشنی برای تحقیق آینده فراهم  واضح، موانعی هستند که باید با راهبردهای دقیق مورد توجه قرار گیرند. نقشه

 تواند به انتقال از تئوری به عمل کمک کند. آورد و میمی

 

 ها . محدودیت۷

 در این مرور در نظر گرفته نشده باشند.  IEEE، Scopus، (WoS)های دیگر غیر از  ممکن است برخی مقالات مرتبط در پایگاه داده۱.

سنجی است و متاآنالیز کامل )مثل مقایسه پارامترهای عملکردی مثل مصرف انرژی  تحلیل کمیّ محدود به شمارش و تحلیل کتاب۲.

 یا تأخیر( انجام نشده است.

 های واقعی است. راه پیشنهادی نیازمند اعتبارسنجی در پروژهنقشه 3.

 

 گیری . نتیجه۸

  شناسایی  با.  دهد می  ارائه  هوشمند  شهرهای  و  ۵ چین در صنعتو بلاک AI، IoTاین مرور سیستماتیک دیدگاه جامعی بر همگرایی  

  تا   کند   کمک  صنعت   بخش   و  گذارانسیاست  محققان،   به  تواندمی  مطالعه  این   عملیاتی،   پژوهشی   راهنقشه  پیشنهاد   و   اصلی   های چالش

 پذیر و پایدار را پیش ببرند. مسیر توسعه راهکارهای امن، مقیاس

  پایداری   محوری،انسان   محور  حول  که  Industry 5.0  اهداف   به  دستیابی   چین،بلاک  و  اشیا  اینترنت  مصنوعی،   هوش  همگرایی   بدون

  تنها   نه  فناورانه،   ترکیب   این.  بود  خواهد  مواجه  جدی   هایچالش  با  است،  گرفته  شکل   اجتماعی   و  اقتصادی  آوریتاب  و   محیطیزیست 

  خدمات و تولید چرخه در  هاانسان فعال مشارکت  و  کاربری تجربه ارتقای موجب  بلکه سازد، می پایدار و  هوشمند را صنعتی  فرآیندهای

 . شودمی
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