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 چکیده 

های یادگیری عمیق، انقلابی در صنایع مختلف ایجاد کرده است. با این حال، توسعه ویژه مدلو به (AI) پیشرفت سریع هوش مصنوعی

اطلاعات شخصی هستند. این امر منجر به تنش    هاست که اغلب حاویآوری و پردازش حجم عظیمی از دادهها مستلزم جمع این مدل

مند  ها شده است. این مقاله به بررسی نظامهای هوش مصنوعی و الزامات حریم خصوصی دادهقابل توجهی میان ضرورت توسعه فناوری

از داده را در  المللی حفاظت  پردازد و نقش مقررات بینها میهای هوش مصنوعی و حریم خصوصی دادهتعارضات میان توسعه مدل

دهند که اگرچه ها نشان میتحلیلی و بررسی اسناد معتبر، یافته-کند. با استفاده از روش تحقیق توصیفیتعدیل این تعارض تحلیل می

دهند،  هایی برای حفاظت ارائه میکالیفرنیا و قوانین نوظهور در سایر کشورها چارچوب   CCPAاتحادیه اروپا،    GDPR  مقرراتی مانند

های عملی قابل توجهی در همسو کردن توسعه هوش مصنوعی با این مقررات وجود دارد. مقاله حاضر راهکارهای فنی )مانند  چالشاما 

المللی برای دهد و بر ضرورت همکاری بینسیاستی را برای کاهش این تعارض پیشنهاد می-تفاضل خصوصی، یادگیری فدرال( و حقوقی

 . کندد میتدوین استانداردهای جهانی تأکی

 ، یادگیری عمیقGDPRالمللی حفاظت از داده، ها، مقررات بینهوش مصنوعی، حریم خصوصی داده : کلمات کلیدی
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 مقدمه .1

ترین عنوان یکی از پیشرفته اند. هوش مصنوعی، بهها به منبعی حیاتی برای نوآوری و رشد اقتصادی تبدیل شدهدر عصر دیجیتال، داده

بسیاری از این   .(Zhao  et  al.,  2023)  ها وابسته استمحصولات این عصر، برای آموزش و بهبود عملکرد خود به حجم انبوهی از داده

های مالی، ماهیتی شخصی دارند. این امر های اجتماعی تا سوابق درمانی و تراکنشهای منتشرشده در شبکهر و متنها، از تصاویداده

ها منجر های عمومی و پاسخ مقنن به این نگرانیحریم خصوصی افراد را در معرض تهدیدات جدیدی قرار داده است. همزمان، نگرانی

نامه عمومی  ترین این مقررات، »آیینها در سطح جهان شده است. معروفه حفاظت از دادهای در زمینگیرانه به تصویب مقررات سخت 

 وکارهای جهانی داشته استای بر کسب به اجرا درآمد و تأثیر گسترده  201۸اتحادیه اروپا است که در سال    ( GDPR)  «حفاظت از داده

(Voigt & Von dem  Bussche, 2017) . 

محور هوش های هوش مصنوعی و حریم خصوصی از چند جهت قابل بررسی است: نخست، ماهیت دادهتعارض ذاتی میان توسعه مدل

های عصبی عمیق  های پیچیده مانند شبکههای مدلهای گسترده و گاه حساس است. دوم، ویژگیمصنوعی که نیازمند دسترسی به داده

  Carlini  et)  ها را افشا کنندآموزشی را به خاطر بسپارند و آن های  طور ناخواسته اطلاعات شخصی موجود در دادهکه ممکن است به

al.,  2021).  های باکیفیت هستند، در  دهندگان هوش مصنوعی به دنبال دسترسی آزاد به دادهنفعان؛ توسعهسوم، اهداف متفاوت ذی

 . د دارندهای شخصی خود تأکی حالی که نهادهای نظارتی و جامعه مدنی بر حق افراد برای کنترل داده

المللی این مقاله با پذیرش این تعارض به عنوان یک واقعیت مسلم در عصر حاضر، در پی پاسخ به این پرسش اصلی است: »مقررات بین 

ها را مدیریت کنند و چه خلأها و های هوش مصنوعی و حریم خصوصی دادهتوانند تعارض میان توسعه مدلحفاظت از داده چگونه می

شرح زیر است: پس از مقدمه، در بخش دوم به مرور  ین مسیر وجود دارد؟« برای پاسخ به این پرسش، ساختار مقاله بههایی در اچالش

کند. بخش چهارم، تحلیل تعارض و  المللی را بررسی میهای مقرراتی بینشود. بخش سوم چارچوبادبیات و مبانی نظری پرداخته می

گیری نهایی  پردازد. بخش ششم شامل بحث و نتیجهجم به راهکارهای فنی و سیاستی میدهد. بخش پنهای خاص را ارائه میچالش

 .است

 مرور ادبیات و مبانی نظری .2

 ای های هوش مصنوعی و نیاز داده توسعه مدل   .2.1

الگوریتمهوش مصنوعی مدرن، به پایه  ی عظیم آموزش هاهایی است که با دادهویژه در حوزه یادگیری ماشین و یادگیری عمیق، بر 

های پیچشی در بینایی کامپیوتر، مستقیماً با حجم و  هایی مانند ترانسفورمرها در پردازش زبان طبیعی یا شبکهبینند. عملکرد مدلمی

با استفاده از   OpenAI  شرکت  GPT-4  برای مثال، مدل  .(Goodfellow  et  al.,  2016)  های آموزشی مرتبط استکیفیت داده

  ,OpenAI)  شماری استهای موجود در اینترنت آموزش دیده است که طبیعتاً حاوی اطلاعات شخصی بیاز متن  ها کلمهتریلیون 

های جدید نیاز دارند. این نیاز مداوم، یک  تنها برای آموزش اولیه، بلکه برای تنظیم دقیق و ارزیابی نیز به دادهها نهاین مدل  .(2023

 .قیاس کلان ایجاد کرده استآوری داده در مموتور محرک برای جمع 
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 ها در عصر دیجیتال مفهوم حریم خصوصی داده   .2.2

آوری، استفاده، پردازش، افشا و نگهداری اطلاعات شخصی خود اشاره  ها به حق فرد برای کنترل چگونگی جمع حریم خصوصی داده 

های بیومتریک  موقعیت مکانی، رفتارهای آنلاین، داده  هایدارد. با دیجیتالی شدن زندگی، دامنه اطلاعات شخصی از نام و آدرس به داده

است یافته  گسترش  عصبی  الگوهای  حتی  مینظریه   .(Solove,  2021)  و  استدلال  خصوصی  حریم  حریم پردازان  حفظ  که  کنند 

یض، نظارت  تواند به تبعخصوصی برای استقلال فردی، کرامت انسانی و عملکرد سالم دموکراسی ضروری است. نقض حریم خصوصی می

 . های روانی منجر شودها و آسیبگسترده، دستکاری در انتخاب

 های اخلاقی برای هوش مصنوعیچارچوب   .2.3

اند. اصولی مانند شفافیت،  های اخلاقی متعددی برای توسعه مسئولانه هوش مصنوعی ارائه شدهپیش از ورود به مباحث حقوقی، چارچوب 

  . (Jobin  et  al. ,  2019)  ها هستندهای اصلی این چارچوب و احترام به حریم خصوصی، ستون پذیری  عدالت، عدم تبعیض، مسئولیت 

برای مثال، »رهنمودهای اخلاقی برای هوش مصنوعی قابل اعتماد« منتشرشده توسط کمیسیون اروپا، حریم خصوصی را به عنوان یک  

 . اندرات حقوقی بعدی بودهگیری مقرشمارد. این اصول اخلاقی، اغلب مبنای شکلعنصر کلیدی برمی

 ای المللی حفاظت از داده: تحلیل مقایسهمقررات بین .3

 . شوندگذارند، بررسی میای حفاظت از داده که بر توسعه هوش مصنوعی تأثیر میالمللی و منطقهترین مقررات بیندر این بخش، مهم

 اتحادیه اروپا   (GDPR)  نامه عمومی حفاظت از داده آیین  .3.1

GDPR کند.  فرض« عمل میبنای مدرن قوانین حریم خصوصی است و بر اساس اصل »حفاظت از داده از طریق طراحی و پیشسنگ

 :گذارند، عبارتند ازتأثیر می AI اصول کلیدی آن که مستقیماً بر توسعه

 . رارداد، منافع مشروع( باشد پردازش داده باید دارای مبانی قانونی )مانند رضایت آگاهانه، ق  :قانونمندی، انصاف و شفافیت •

 .شوندآوری میها تنها برای اهداف مشخص، صریح و مشروع جمعداده :محدودیت هدف •

 .های ضروری و مرتبط با هدف قابل پردازش هستندتنها داده  :سازی دادهحداقل  •

 .روز باشندها باید دقیق و بهداده :دقت •

 .شوندها تنها برای مدت لازم نگهداری میداده :سازیمحدودیت ذخیره •

شامل حق دسترسی، حق اصلاح، حق فراموش شدن، حق محدود کردن پردازش، حق اعتراض و حق    :اشخاصحقوق داده •

 . عدم تبعیض

 . المللیها در زمان انتقال بینحفاظت از داده •

تواند با ماهیت  پذیری« تصمیمات خودکار میبر »توضیحکند. تأکید  های خاصی ایجاد میچالش GDPRبرای توسعه هوش مصنوعی، 

همچنین، حق فراموش شدن   .(Selbst & Powles, 2017) های پیچیده یادگیری عمیق در تناقض باشد»جعبه سیاه« برخی مدل

 . ستهای خاص یک فرد بدون تأثیر بر عملکرد کلی مدل، در تعارض ادیده به حذف دادهآموزشهای ازپیشبا نیاز مدل
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 ( CCPA/CPRA)  کننده کالیفرنیاقانون حریم خصوصی مصرف   .3.2

دهند. تمرکز اصلی بر »حق دانستن« ، چارچوبی مشابه اما متمایز در ایالات متحده ارائه میCPRA  و نسخه تقویتشده آن  CCPA  قانون

  CPRA  .ل حقوق حریم خصوصی استشده، »حق حذف« و »حق عدم تبعیض« در صورت اعماآوری های جمعکننده درباره دادهمصرف

این قوانین  .(Pardau, 201۸)  کندهای »حساس« را محدود میهمچنین یک مقام حفاظت از داده جدید ایجاد کرده و پردازش داده

 .هستند، بسیار مرتبط است AI های فناوری بزرگ واقع در کالیفرنیا که پیشگام توسعهبرای شرکت 

 سایر مقررات مهم   .3.3

اطلاعات شخصیقانون ح • از  سال    : چین  (PIPL)  فاظت  در  عناصر  2021که  از  ترکیبی  درآمد،  اجرا  و    GDPR  به 

سازی داده و حق انتقال تأکید دارد، اما در عین حال، پردازش داده  های خاص چین است. این قانون بر رضایت، حداقلویژگی

توسط دولت   AI  تواند در توسعهاین دوگانگی می  .(Creemers ,  2021)  کند برای امنیت ملی و منافع عمومی را تسهیل می

 . های چینی تأثیرگذار باشدو شرکت

رود به زودی تصویب شود، بر حاکمیت داده  نویس این قانون که انتظار میپیش  :های شخصی هندقانون حفاظت از داده •

 .ها تأکید داردسازی محلی دادهو ذخیره

آور در زمینه حفاظت از داده، استانداردی جهانی را المللی الزام ن تنها معاهده بینبه عنوا  : + شورای اروپا108کنوانسیون   •

 . دهد ترویج می

 ها بر توسعه هوش مصنوعی : مقایسه مقررات کلیدی حفاظت از داده و تأثیر آن1جدول 

 AI  چالش اصلی برای توسعه AI حقوق مرتبط با مبانی قانونمندی کلیدی  حوزه اجرایی  مقررات

GDPR   اتحادیه اروپا )و هر شرکتی که

 داده اروپایی پردازش کند( 

منافع   قرارداد،  رضایت، 

 مشروع 

حق   توضیح،  حق 

حق   شدن،  فراموش 

 اعتراض 

حداقل اصول  با  و  تطبیق  داده  سازی 

 های پیچیده پذیری مدلتوضیح

CPRA  حق  اطلاع کالیفرنیا، ایالات متحده و  شفاف  رسانی 

 کنندهانتخاب مصرف

حذ عدم  حق  حق  ف، 

 تبعیض 

درخواست در  مدیریت  حذف  های 

 AI هایمقیاس بزرگ برای مدل

PIPL 

 چین

برای   جمهوری خلق چین  ضرورت  رضایت، 

 قرارداد/قانون 

همسویی با الزامات امنیت ملی و منافع   حق انتقال، حق حذف 

 شده توسط دولت عمومی تعریف

LGPD  

 برزیل 

اجرا و نظارت در یک اکوسیستم فناوری   GDPR مشابه GDPR مشابه برزیل 

 در حال رشد 
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 های کلیدی تحلیل تعارض و چالش .4

 . کندو قوانین حریم خصوصی، چندین چالش ساختاری و عملی ایجاد می AI تعامل توسعه

 AI  های فنیهای ناشی از ویژگیچالش   .4.1

هایی از  توانند بخشهای زبان بزرگ میاند که مدلتحقیقات نشان داده  :(Memorization)  هاسازی در مدلحافظه •

  Carlini)  های آموزشی حساس )مانند شماره تلفن یا آدرس ایمیل( را به خاطر بسپارند و در خروجی خود تکرار کنند داده

et  al. ,  2021).  آوری صورت ناشناس جمعها در ابتدا بهمحرمانگی باشد، حتی اگر داده  تواند نقض آشکار اصولاین امر می

 . شده باشند

دیده، در  وژو از یک مدل آموزشتوانند با پرسکنندگان میحمله :(Inference  Attacks)  استنتاج اطلاعات حساس  •

 ه پزشکی( استنتاج کنند های آموزشی )مانند تشخیص بیماری یک فرد در یک مجموعه دادهای حساس دادهمورد ویژگی

(Shokri et al., 2017) . 

پذیر  های پیشرفته بازشناسایی آسیبسازی اغلب در برابر الگوریتمهای سنتی ناشناستکنیک   :سازی و بازشناساییناشناس •

ابزاری قدرتمند برای شکستن ناشناسهستند. هوش مصنوعی خود می   کند سازی باشد، که چرخه معیوبی ایجاد میتواند 

(Rocher et al. , 2019) . 

 های ناشی از الزامات حقوقیچالش   .4.2

سازی، اغلب نیازمند دسترسی به ویژه در مرحله اکتشاف و بهینه ، بهAI  فرآیند توسعه  :سازی دادهتضاد با اصل حداقل •

دقت مدل را محدود  تواند نوآوری و  ها به حداقل ضرورت ممکن، میهای گسترده و نامحدود است. محدود کردن دادهداده

 . کند

از یک مدل آموزشحذف داده  :های ثابتحق فراموش شدن در مقابل مدل • از یک  های یک فرد  دیده، برخلاف حذف 

  های محاسباتی گزاف دارد پایگاه داده ساده، فرآیندی فنی بسیار پیچیده است. اغلب نیاز به بازآموزی کامل مدل با هزینه

(Ginart et al., 2019) . 

گیری منحصراً خودکار« را به رسمیت حق فرد برای »عدم پذیرش تصمیم  GDPR  22ماده    : پذیری و شفافیتحتوضی •

شناسد. حتی زمانی که چنین تصمیمی مجاز است، فرد حق دریافت »توضیح معنادار« دارد. تفسیر نحوه رسیدن یک مدل می

 .است (XAI) مصنوعی قابل تفسیرپیچیده به یک نتیجه خاص، یک مسئله تحقیقاتی باز در حوزه هوش 

 المللیچالش حاکمیتی و بین   .4.3

وجود قوانین متفاوت در مناطق مختلف، بار انطباق را    :(Regulatory  Fragmentation)  سازی نظارتیتکهتکه •

 . های پژوهشی جهانی شودتواند مانع همکاریدهد و میافزایش می AI دهنده المللی توسعههای بینبرای شرکت 

  گیری یک از شکل  تواند مانعرقابت بین ایالات متحده، چین و اروپا برای رهبری در هوش مصنوعی، می  :رقابت ژئوپلیتیکی •

بر بخش مبتنی  آمریکایی  رویکرد  واحد شود.  انعطاف-خصوصی  استاندارد جهانی  و  بر حقوق  محور  مبتنی  رویکرد  با  پذیر، 

 . (Roberts et al ., 2021) شده چین در تعارض استهدایت- بنیادین اروپا و رویکرد دولتی
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 های پیشنهادیحلراهکارها و راه .5

 .ای از راهکارهای فنی و سیاستی لازم استم خصوصی، مجموعهو حری AI برای تعدیل تعارض بین توسعه

 راهکارهای فنی حفظ حریم خصوصی  .5.1

آوری داده در یک سرور مرکزی، روی در این پارادایم، مدل به جای جمع :(Federated  Learning) یادگیری فدرال •

شوند.  ها( به سرور ارسال میهای مدل )گرادیانوزرسانیربیند و تنها بههای همراه( آموزش می های کاربران )مانند تلفندستگاه

 .(Kairouz et al., 2021) داردهای خام را در مبدا نگه میاین امر داده

نویز حساب  :(Differential  Privacy)  تفاضل خصوصی  • تزریق  با  ریاضی قوی که  دادهیک چارچوب  به  یا  شده  ها 

  کند ی تحلیل، اطلاعات قابل تشخیص درباره هیچ فرد خاصی را فاش نمیکند که خروجفرآیندهای محاسباتی، تضمین می

(Dwork & Roth, 2014). کنند هایی مانند اپل و گوگل از این تکنیک در محصولات خود استفاده میشرکت . 

دهد تا چندین طرف  این تکنیک اجازه می  :(Secure  Multi-Party  Computation)  محاسبات امن چندجانبه •

 . های ترکیبی انجام دهندهای ورودی خود، محاسباتی را بر روی دادهای دادهبدون افش

دیده  های یک فرد را از یک مدل آموزش هایی که بتوانند تأثیر دادهتوسعه الگوریتم   :های یادگیری ماشینحذف مؤثر از مدل •

 . طور کارآمد حذف کنندبدون بازآموزی کامل، به

 راهکارهای سیاستی و حقوقی  .5.2

ادغام اصول حریم خصوصی در تمام مراحل طراحی   :(Privacy  by  Design)  حفظ حریم خصوصی از طریق طراحی •

 . ، از مرحله مفهومی تا توسعه و استقرارAI هایسیستم 

ها برای نظارت بر انطباق، مانند انتصاب مسئولان ایجاد ساختارهای داخلی در سازمان  :های حکمرانی دادهتوسعه چارچوب  •

 . ( DPO) از داده حفاظت

که با    AI  هایبرای سیستم   (Trustmarks)  های اعتمادایجاد نشان  :المللیهای بینتوسعه استانداردها و گواهینامه •

 . در حال کار بر روی این استانداردها هستند IEEE و ISO هایی مانند استانداردهای حریم خصوصی مطابقت دارند. سازمان

برای هماهنگی    (CCPA  و   GDPR  مانند )  وگو بین مقامات نظارتی مناطق مختلفج گفتتروی  :المللیهای بینهمکاری •

 .سازیتکهبیشتر و کاهش تکه

های  تقویت ظرفیت و تخصص مقامات نظارتی حفاظت از داده برای درک و نظارت بر پیچیدگی  :تخصیص منابع نظارتی •

 . AI هایفنی سیستم

 گیریبحث و نتیجه  .6

از یک سو، هوش های هوش مصنوعی و حفاظت از حریم خصوصی دادهتوسعه مدل ها در یک رابطه دیالکتیکی پیچیده قرار دارند. 

وهوا، آموزش و ...( ایجاد کند. از سوی دیگر،  تواند منافع اجتماعی عظیمی )در سلامت، آباز دارد و میمصنوعی برای پیشرفت به داده نی

المللی حفاظت از داده،  حریم خصوصی یک حق بنیادین انسانی و ضرورتی برای حفظ اعتماد در جامعه دیجیتال است. مقررات بین 
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مهار  GDPR  ویژهبه و  تعادل  ایجاد  برای  مهم  تلاشی  فناوری،  دادهقدرت  مانند  های  اصولی  تعیین  با  مقررات  این  هستند.  محور 

 . اندایجاد کرده AI آور برای توسعه مسئولانهسازی، شفافیت و پاسخگویی، چارچوبی الزامحداقل

و است. ماهیت آماری  های فنی عمیقی روبربا این مقررات با چالش  AI  با این حال، همانطور که این مقاله نشان داد، تطبیق کامل توسعه

حل این تعارض،  های پیچیده، با منطق دترمینیستی و فردمحور قوانین حریم خصوصی در تنش است. راه سازی مدلو ظرفیت حافظه

های فنی مانند تفاضل خصوصی و یادگیری  یا تضعیف قوانین حفاظتی، بلکه در نوآوری است. از یک طرف، نوآوری  AI  نه در توقف توسعه

دهند. از طرف دیگر، نیازمند نوآوری در  بزارهای قدرتمندی برای محافظت از حریم خصوصی در حین استفاده از داده ارائه میفدرال ا

 . المللی هستیمگذاری و همکاری بینحاکمیت، سیاست

سان، حقوقدانان،  آینده مطلوب، توسعه »هوش مصنوعی با حریم خصوصی« است. تحقق این امر مستلزم تلاش مستمر پژوهشگران، مهند

، توسعه  AI شود تحقیقات آتی بر روی ارزیابی عملی تأثیر قوانین مختلف بر نوآوریگذاران است. پیشنهاد میمقامات نظارتی و سیاست

اجتماعی راهکارهای فنی متمرکز شوند.  -و تحلیل پیامدهای اخلاقی   AI  هایگیری برای حریم خصوصی در مدلاندازهاستانداردهای قابل

توان از مزایای هوش مصنوعی بهره برد و در عین حال، کرامت و حقوق  ای و مشارکتی است که میرشتهنها از طریق یک رویکرد بین ت

 .بنیادین افراد در عصر دیجیتال را حفظ کرد
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